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전자기/회로 공동 시뮬레이션을 이용한 하드웨어 트로이목마
신호탈취 시스템의 모델링

Modeling of Hardware Trojan Signal Hijacking System
Using EM/Circuit Co-Simulation
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요  약

전자기기에 악의적으로 하드웨어 트로이목마(HT, Hardware Trojan)를 삽입하고 외부로부터 전자파를 조사하여 정보를
탈취하는 기술이 보안 위협으로 대두되고 있다. 이와 관련된 연구들은 주로 반복적인 실험을 통해 이루어져 많은 시간과
공간이 소요된다. 본 논문에서는 전자기/회로 공동 시뮬레이션 기법을 이용하여 HT 기반 신호탈취 시스템을 모델링한
연구를 소개한다. 전자회로에 설치된 HT에 의해 전자회로 내의 신호가 변조되고 후방산란(backscattering)되어 외부에서
수신되는 시스템을 모델링하기 위해 전자기, 회로, 신호무결성 해석 등 3종의 시뮬레이션 소프트웨어를 연동하였다. 시
뮬레이션 결과를 통해 고가의 실험 장비 없이 HT기반 정보탈취 시스템에 대한 이해를 높이고 추후 방어 기술 개발과
실험 시스템의 최적 구축에 활용할 수 있다. 

Abstract

The hijacking of critical information by inserting Hardware Trojans (HT) into electronic devices is a significant security threat. 
Research on countermeasures against this threat has primarily relied on repeated experiments that require substantial time and resources. 
This letter introduces a simulation study that models an HT-based signal hijacking system by incorporating multiple simulation software 
packages. To model a system where signals are modulated and backscattered by an active HT inserted into an operating electronic cir-
cuit, three types of simulation software are used: full-wave electromagnetic analysis, circuit simulator, and signal integrity analysis tools. 
With this co-simulation strategy, the effects of the external electromagnetic wave frequency, HT location, distance, and polarization of 
the transmitting and receiving antennas on the backscattered signals can be examined. This is useful for understanding HT-based in-
formation hijacking systems and developing countermeasure technologies.
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전자기기로부터 누설된 전자파를 탐지, 수집, 분석하여
민감한 정보를 탈취하는 기술, 그리고 이를 방어하는 기
술을 총칭한다. 최근 스피커폰, 모니터, 노트북 등으로부
터 누설된 전자파를 복조하여 음성 및 영상을 복원한 연
구들이 보고되고 있다[1],[2]. 이를 위해서는 짧은 시간에 급
격하게 변화하는 디지털 클럭 신호에 의해 누설되는 고
주파 신호들을 원거리에서 수집하는 것이 중요하다. 전파
적합성 인증을 받은 전자기기의 경우 누설 전자파의 크

기가 미약하여 최첨단 신호처리 기술로도 원신호의 복원
이 불가능할 수 있다. 이렇게 전자기기의 내부에서 비의
도적으로 누설된 미약 전자파가 아닌, 외부에서 의도적으
로 전자파를 전자기기에 인가하여 정보누설을 꾀하는 기
술(IEML, intentional electromagnetic leakage)이 보안 위협
으로 대두되고 있다[3]. 악의를 가진 해커가 전자기기의
기획, 제조, 유통, 사후관리 등 다양한 과정 중에 몰래 하
드웨어 트로이목마(HT, Hardware Trojan)를 설치하고 원
하는 시간에 선택적으로 정보를 탈취할 수 있을 뿐 아니

라 제어권 탈취, 급격한 전력소모 및 기능 불능 등을 꾀할
수 있다.    
최근 HT를 칩 내부, 회로 기판, 케이블 등에 설치하여

정보를 탈취하거나 악의적으로 설치된 HT를 감지하는
연구가 보고되고 있다[4]∼[6]. 이러한 연구는 주로 고가의
측정 시스템을 구축하고 반복적인 실험을 통해 이루어지

고있다. HT소자의설계및 HT 설치위치 분석등을 위해
전자파 또는 회로 시뮬레이션 소프트웨어를 부분적으로
이용한 경우는 있으나[7], HT기반 신호탈취 시스템 전반
을 모델링하여 해석한 연구는 보고된 바가 없다. 그 이유
는 능동소자인 HT가 전자회로에 실제로 설치된 상태에
서 외부로부터 인가된 전자파에 의해 누설되는 신호의

시간응답(time response)을 단일 시뮬레이션 툴만으로 계
산할 수 없기 때문이다. 
본 논문에서는 전자기/회로 공동 시뮬레이션 (em- 

circuit co-simulation) 기법을 이용하여 외부에서 의도적으
로 전자파를 인가하는 송신 안테나, HT가 설치된 인쇄회
로기판(PCB, printed circuit board), HT에 의해 변조되고
후방산란(backscattering)하는 전자파를 수신하는 안테나
를 포함한 전체 시스템을 전자기/회로 공동 시뮬레이션
기법을 이용하여 설계하였다.  

Ⅱ. HT 기반 신호탈취 시스템의 모델링

그림 1은 전자회로에 HT를 설치하여 신호탈취를 꾀하
는 시스템의 개요도이다. 별개의 송신 및 수신 안테나를

사용하는 bistatic 송수신 시스템으로, 외부로부터 PCB에
인가된 고주파 신호와 PCB 내의 선로를 통해 전송되고
있는 clock 신호가 HT에 의해 진폭변조(AM, amplitude 
modulation)되고 후방산란하여 수신 안테나에 이르는 원
리로 신호를 탈취한다. 여기서 HT는 수동혼합기(passive 
mixer) 역할을 하며 전송선로의 중간에 매설되어 후방산
란을 도모하는 비의도적 안테나(UA, unintentional antenna)
를 구성한다.  
수신단에서 탈취한 신호의 신호 대 잡음비(SNR, signal- 

to-noise ratio)를 높이기 위해서는 기본적으로 높은 파워
의 송신기, 고이득 안테나 및 낮은 감도의 수신기를 사용
해야 한다. 이 외에도 탈취 대상 신호를 효율적으로 변조
및 후방산란시킬 수 있는 HT와 UA를 선정하는 것이 중
요하다. 이러한 과정을 반복적인 실험에만 의존하는 것은
많은 시간과 노력을 요구할 뿐 아니라, 결과 해석에 대한

그림 1. 하드웨어 트로이목마(HT)가 매설된 전송선로를
안테나로 활용하여 신호를 탈취하는 bistatic 송
수신 시스템

Fig. 1. A bistatic Tx/Rx system with an HT embedded in 
a transmission line in a printed circuit board.
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제약이 크다. 그리하여 본 연구에서는 시뮬레이션 소프트
웨어를 이용하여 HT 기반 신호탈취 시스템을 모델링하
고 시스템 입출력 관계를 해석하고자 한다. 하지만 흔히
사용하는 3차원 전자파 시뮬레이션 툴(예: Ansys HFSS, 
Dassault systems CST 등)만으로는 해석이 불가하다. 구동
중인 전자회로에 능동소자인 HT에 의해 변조되고 후방
산란된 신호의 주파수 응답 뿐 아니라, 시간응답을 관찰
해야 하기 때문이다. 그리하여 본 논문에서는 전자파 해
석, 회로 해석, 신호무결성 해석 등 3가지 시뮬레이션 툴
을 연동하여 시스템을 모델링하였다. 
그림 2는 회로 시뮬레이션 툴인 Ansys Circuit Simulator

에 설계된 전체 시스템을 보여준다. 좌측의 clock signal은
탈취하고자 하는 신호로, 신호무결성 해석 툴인 Ansys 
SIwave를 이용하여 설계된 PCB에서 생성된 신호이다. 본
논문에서는 ATmega 마이크로컨트롤러가 탑재된 오픈소
스 아두이노 메가 2560의 PCB를 설계하였다[8]. 공개된
IPC-2581 표준데이터와 IBIS(I/O buffer information specifi-
ciation) 모델 정보를 바탕으로 모델링하였다. 좌측 상단의
Tx Ant Input은 송신 안테나에 입력되는 정현파이다. 우측
하단의 Rx Ant output은 수신 안테나의 출력단으로, 송신
안테나에 의해 인가된 전파가 아두이노 PCB에 의해 후방
산란되어 관찰되는 시스템의 최종단이다. 
송수신 안테나와 아두이노 PCB는, 그림 1에서 볼 수

있듯이, 3차원 전자파 해석 툴인 Ansys HFSS에 모델링되
어 각 입출력단 간의 산란계수(S-parameters)가 계산된다. 
예를 들어, 송신 안테나와 UA 간 전송계수인 S21, UA와

수신 안테나 간 전송계수인 S32 등을 포함한 3×3 행렬이
계산된다. 송수신 안테나는 광대역 운용이 가능한 대수주
기 안테나로 모델링하였다. 

SIwave로부터 제공된 저주파 clock 신호와 HFSS의 산
란계수에 의해 보정된 고주파 신호가 HT에서 혼합되어
진폭변조 신호가 생성된다. 여기서 사용된 HT는 전계효
과 트랜지스터(FET) 중 하나인 Avago ATE-54143으로 작
은 게이트 전압 변화(∼0.3 mV)에도 높은 임피던스 변화
량(∼600 Ω)을 보여 진폭변조용 수동혼합기에 적합한 제
품이다[9]. 제작사에서 제공하는 FET 패키지의 회로도와
산란계수 정보를 바탕으로 ansys circuit simulator에서 모
델링하였다. 그림 2의 HT블록에서 볼 수 있듯이 FET의
gate(G)단에 탈취하고자 하는 저주파 clock 신호가, source 
(S1)와 drain(D)단에 병렬로 고주파 신호가 입력되도록 설
정하였다. HT에 의해 진폭변조된 신호가 UA로 입력되고
후방산란하여 Rx Ant output에 이른다.

Ⅲ. 전자기/회로 공동 시뮬레이션 결과

본 절에서는 II절에서 서술한 시뮬레이션 모델을 이용
해 계산된 시뮬레이션 결과에 대해 논의한다. 그림 3은
HFSS를 통해 계산된 S-parameters이다. 더 구체적으로, 그
림 1과 같은 설정으로 송신 안테나와 UA, UA와 수신 안
테나 간의 S-parameters를 계산한 것이다. 여기서 송수신
안테나와 UA 간의 거리와 각도는 각각 d=1 m, θ=45°로

그림 2. SIwave, circuit simulator, HFSS를 연동하여 모델
링한 HT기반 신호탈취 시스템

Fig. 2. The overall system modelled by incorporating SI 
wave, circuit simulator and HFSS.

그림 3. 전파해석 툴인 HFSS를 이용해 계산된 S-parameters 
Fig. 3. S-parameters calculated from the full-wave simulation 

tool HFSS.
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설정하였다. UA는 그림 1과 같이 ATmega 2560 마이크로
컨트롤러 출력단과 연결된 43 mm 길이의 전송선로를 선
정하였으며, 중간에 HT가 삽입되어 다이폴 안테나 형태
를 이룬다. 그림 3에서 계산된 UA의 반사계수(S22)를 보
면 0.92 GHz에서 공진함을 알 수 있다. 송신 안테나에서
UA로의 전송계수(S21)와 UA에서 수신 안테나로의 전송
계수(S32)를 살펴보면 서로 유사한 경향성을 보임을 알 수
있다. UA의 공진주파수인 0.92 GHz에서의 전송계수값은
−52.5 dB로 송수신 안테나와 UA의 거리가 불과 1 m임
에도 전파 감쇠가 상당함을 알 수 있다. 
그림 4는 HT기반 신호탈취 시스템의 주요 단계에서의

시간응답 신호를 계산한 결과다. 즉, 그림 2의 시스템 블
록도에 표기된 측정 프로브에서 계산된 시간응답으로, 송
신 안테나에 입력되는 고주파 신호(Tx Ant input), HT에
입력되는 저주파 clock 신호(HT input), HT에 의해 진폭변
조된 출력신호(HT output), 수신 안테나에서 관찰된 신호
(Rx Ant output)가 그림 4의 위에서부터 아래 순으로 보여
지고 있다. Tx Ant input은 주파수가 0.92 GHz(UA의 공진
주파수)인 정현파로 진폭은 70 V이며, HT input의 clock 
신호는 주기가 62.5 ns인 사각파이다. HT output 그래프를
보면 HT iutput의 사각파가 Tx Ant input의 정현파와 혼합
되어 진폭변조된 것을 관찰할 수 있다. 이 진폭변조된 신
호가 UA에 의해 후방산란되어 Rx Ant out에 관찰된 신호
역시 진폭변조된 형태를 유지한다. 하지만 0 state와 1 
state가 각각 0.9 V와 4 V로 Tx Ant input의 진폭인 70 
V에 비해 크게 낮음을 알 수 있다. 그럼에도 불구하고

HT가 매설되지 않은 경우 거의 0에 가까운 후방산란 신
호가 관찰된 것에 비해, HT 매설 후 pk-pk 8 V의 변조된
신호를 수신할 수 있었다. 이는 −120 dBm이하의 수신감
도를 갖는 수신기를 사용하면 감지할 수 있는 수준이다.

Ⅳ. 결  론 

본 논문에서는 3가지 시뮬레이션 툴을 연동하여 HT기
반 신호탈취 시스템을 모델링하였다. 모델링된 시스템을
검증하기 위해 오픈소스 아두이노 메가 2560을 victim 
PCB로 선정하고, 높은 임피던스 변화 특성을 갖는 FET를
HT로 선정하고 PCB에 설치하여 실제 구동되는 회로에
IEML이 인가됨에 따라 탈취되는 신호를 관찰하고자 노
력하였다. 차기 논문에서는 여러 가지 시스템 파라미터를
조정함에 따라 탈취된 신호의 질이 어떻게 변화하는지
관찰한 결과 및 시뮬레이션 연구를 기반으로 구현한 실

험 시스템을 이용해 측정한 결과들에 대해 논의하고자
한다. 
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