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Ⅰ. 서  론 합성 개구 레이다(SAR: synthetic aperture radar)는 주․
야간, 날씨 등에 영향을 받지 않고, 전자기파를 송․수신
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요  약

SAR(synthetic aperture radar) 영상 기술은 군사 및 국방 응용 분야에서 널리 활용되고 있다. 위성 SAR 시스템은 고정
궤도에서 운용됨에 따라 지상 레이다 신호로 인한 재밍에 취약하다. 본 논문에서는 실제 위성 SAR에서 발생한 간섭
사례를 통해 재밍 효과를 정량적으로 분석하고, 이를 기반으로 다양한 재밍 시나리오를 설계한다. JCR(jamming to clutter 
ratio)을 주요 재밍 성능 지표로 설정하고, 지상 재머와 위성 시스템 간의 관계를 분석한다. 다양한 레이다 사양 및 위성
궤도에 따른 SAR 영상 분석 모의실험을 수행하여 효과적인 재밍 발생 환경을 제시한다. 지상 재머 시스템의 성능에
따른 SAR 영상의 품질 저하를 확인하고, 실제 SAR 재밍 사례와 비교하여 검증한다. 본 연구는 위성 SAR 재밍에 대한
이해를 높이고, 적대적 우주 감시 시스템에 대한 효과적인 방어 전략 개발에 기여할 수 있을 것이다.

Abstract

Synthetic aperture radar (SAR) imaging is critical in military and national defense applications. Spaceborne SAR systems operate 
in fixed orbits, making them vulnerable to the jamming effects of ground radar signals. This study quantitatively analyzed jamming 
effects based on actual interference cases observed in the currently operational satellite SAR. Subsequently, various jamming scenarios 
were designed for hostile satellite SAR systems. SAR jamming simulations were conducted based on the ground radar specifications 
derived from real jamming cases by considering the jamming-to-clutter ratio (JCR) as a key metric for evaluating the jamming 
performance. The SAR image corruption was quantitatively analyzed for various ground jammers, with the results verified by comparison 
with real SAR jamming cases. This study attempted to understand the principles of satellite SAR jamming and contribute to the 
development of defense strategies against adversarial space surveillance systems in the near future.
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하여 지형 및 표적에 대한 고해상도 영상을 형성하는 레
이다 기술로 목표 영역에 대한 안정적인 영상 정보 획득

이 가능하다[1],[2]. SAR 영상 기술은 국방 분야에서 감시정
찰, 표적 탐지 등 식별을 목적으로 널리 활용되는데, 최근
현대전에서의 감시정찰 활용도가 높아지고 전자전 기능

이 강화되면서, 재밍(jamming)을 인가하거나 대응하는 연
구의 필요성이 증가하고 있다[3]. 특히 최근 소형 위성을
활용한 기술의 발전으로 위성 개발과 운용의 장벽이 낮

아지고 있으며, 국내에서도 주변 적성국의 감시 위성에
대응할 수 있는 필요성이 대두된다. 
감시용 위성 SAR는 X-대역 이하에서 운용되어 지상

레이다 및 통신 간섭원으로 인한 영상 품질 저하의 가능
성이 크고, 이는실제 획득된다수의 영상 사례를통해 확
인되고 있다. 이러한 전파 간섭이나 재밍은 SAR 영상을
왜곡시키고, 표적식별 능력을 저하시키는 등 다양한 방식
으로 영상 품질에 영향을 미친다[2]. 일정한 궤도를 따라
움직이는 위성에 장착된 SAR 시스템은 인위적인 지상 재
밍 신호에 매우 취약할 수 있으며, 재머(jammer)의 종류
및 운용 방식에 따라 시스템 성능이 마비될 가능성도 있
다[2]. 현재까지 SAR 재밍 기술들은 재머 시스템의 현실적
인 제약이 반영되지 않은 이상적인 재밍 신호처리 환경
을 가정하는 경우가 많으며, 실제 위성과 지상 재머의 운
용 환경 및 시스템 성능을 고려한 실질적인 SAR 재밍 신
호처리 분석 사례는 미비하다. 기존 운용되고 있는 위성
SAR 영상에서 재밍 또는 간섭이 포착되는 사례가 지속적
으로 관찰되고 있으나, 대부분 저해상도의 저대역 주파수
에서 운용되는 경우이며, 정찰 감시용 SAR 영상 사례는
공개되지 않고 있다. SAR 재밍 신호 시스템은 고속으로
이동하는 위성의 궤도 및 레이다 신호에 실시간으로 대

응해야 하므로 사전에 정밀한 운용 시나리오가 수립되어
야 한다.
본 논문에서는 한반도 상공에서 정찰 임무를 수행하는

위협 위성을 가정하여 지상에서 재밍 신호를 인가하였을
때, 그 성능을 예측할 수 있는 시나리오를 설계하고 그에
따른 효과 측정 결과를 제시한다. 기술적 타당성을 확보
하기 위해 먼저 실제 위성 SAR 재밍 사례를 분석하여 재
밍 신호 전력 및 간섭을 유발하는 재머 제원을 추정하는
체계를 수립한다. 재밍 신호를 반영한 SAR 영상 품질 분

석 툴을 설계한 후, 지상 재머의 위치 및 사양에 따른 효
과 분석을 위한 모의실험을 수행한다. 이를 위해 논문의
Ⅱ장에서 위성 레이다의 전파 간섭 이론 및 사례 분석 결
과를 소개하고, Ⅲ장에서는 실제 사례 기반의 위성 SAR 
재밍 시나리오를 구현하고, 모의실험을 통해 검증한다. 
마지막으로 Ⅳ장에서는 지상 재머의 위치 선정에 따른
SAR 영상의 정량적 품질 저하 수준과 유효 재밍 영역 변
화를 통계적으로 산출함으로써, 지상 재머 시스템을 설계
하는 기준을 제시하도록 구성하였다.

Ⅱ. 위성 레이다 전파 간섭 이론 및 사례 분석

2-1 위성 레이다 간섭 이론

위성 SAR는 광대역 전파자원을 사용하여 신호처리를
수행하는데, 스펙트럼의 일부만이라도 손실될 경우, 영상
품질의 저하가 발생할 수 있다. 따라서 위성의 궤도 정보
및 레이다 제원이 확보된 경우에는 협대역 간섭 재밍 신

호만으로도 큰 효과를 기대할 수 있다.
민간 위성 SAR에서 사용하는 L-대역 신호는 지상 레

이다 및 통신 시스템에서 많이 사용되고 있어 외부 신호

와의 간섭 사례가 자주 발생한다[4]∼[6]. 일본의 JERS-1 위
성에서 획득한 훗카이도의 쿠나시리 섬 영상은 간섭신호
에 의해 일부 지역에 밝은 선 형태의 왜곡이 나타나는 것

을 확인할 수 있다[4]. 또한 2021년 5월 TerraSAR-X 위성
에서 획득한 영상에서 발생한 왜곡은 타 위성인 Tandem- 
L 간섭계 레이다에 의해 발생한 간섭 사례이다[7]. 이처럼
SAR는 전파 간섭이 발생할 경우, 영상 품질이 저하되거
나 신호가 왜곡되어 표적 탐지가 어려워지고, 감시정찰
임무에 영향을 받게 된다.

2-1-1 재밍 시나리오 모델 및 간섭신호 정의  

재밍 방식은 사용되는 레이다 시스템에 따라 변경될
수 있으나 크게 잡음 재밍(noise jamming)과 기만 재밍
(deceptive jamming)으로 분류할 수 있다. 잡음 재밍은 구
현이 쉽고 효과적인 재밍 기법 중 하나로, 표적에서 반사
되어 수신기로 돌아가는 신호에 잡음과 유사한 전파 교

란 신호가 추가적으로 수신되도록 하는 기법이다[8],[9]. 잡
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음 재밍은 변조 방식 및 대역폭에 따라 성능이 다르나 단
순히 재밍 신호의 출력을 높이는 것만으로도 쉽게 SAR 
영상 품질 저하를 유발한다. 기만 재밍은 SAR 신호에 동
기화된 재밍 신호를 이용하는 기법으로, SAR 영상 내의
허위 표적을 생성시키거나 주파수 천이를 이용하여 다양

한 왜곡을 발생시킬 수 있으나 실제 구현이 매우 어렵고
적용 사례가 드물다[2].
잡음 및 위상 재밍 신호는 주파수, 진폭, 위상 정보에

따라 분류할 수 있으며, 이러한 변수를 고려한 간섭신호
는 식 (1)로 나타낼 수 있다[10].

exp ′  ′′′′′′ 
(1)

식 (1)에서 는 시간 일 때 잡음 신호의 진폭을 의미
하고 ′는 간섭신호의 중심 주파수 이동을 나타내는데, 
이는 일정한 주파수 이동 성분과 함께 무작위로 변하는
주파수 이동 성분이 포함된다. ″는 반복적으로 송신하
는 잡음 신호에 대하여 선형적으로 변화하는 주파수 성
분을 나타내며, 방위 방향의 신호에 대한 주파수 이동을
의미한다. ′′′는 거리 및 방위 방향의 시간과 상관없이
위성 센서가 데이터를 획득하는 시간 동안에 임의로 추
가되는 위상 이동을 나타낸다[5].
여러 개의 지상 재머가 분산되어 분포하는 경우에는

식 (1)에서 변형된 형식을 갖는 복수의 간섭신호가 레이
다 수신부에 유입된다[10]. 시스템 잡음 등을 고려한 수신
부 유입 신호는 다음과 같이 표현될 수 있다.

         ≤  ≤
(2)

여기서  는 표적에서 반사된 수신신호, 는 시
스템 잡음, 은 재밍 유발 지상 간섭원의 수, 은 번째
간섭원까지의 거리에 의한 간섭신호의 시간 지연 값이다. 
그림 1은 위성 SAR 운용 시에 재밍이 발생하는 시나리오
이다. 스트립 모드의 위성 SAR 탐지 영역 내에 표적과 지
상 재머가 동시에 위치하는 경우, 재밍 신호 역시 수신기
의 주엽(main lobe)으로 유입되어 적은 간섭 신호 출력으
로도 SAR 영상 품질 저하가 가능하다. 반면 재머가 관측
영역 외부에 위치하는 경우에는 수신 안테나의 부엽(side 
lobe) 방향으로 유입되므로 상대적으로 재밍 효과가 저하

된다. 그림 1의 지상 재머 A는 위성 안테나 빔의 주엽에
서 운용되는 재머이며, 지상 재머 B는 부엽을 통해 재밍
효과를 유발하는 재머이다.
위성 SAR 수신단에 입력되는 표적 영역의 클러터

(clutter) 레벨 는 2차원 관측 지형의 면적과 해당 영역의
평균 산란 계수인 와 송신기의 출력을 반영한 2차원 레
이다 방정식을 활용하여 식 (3)과 같이 표현할 수 있다
[1],[9].

   sin
(3)

여기서 는 최대 송신 전력, 은 안테나 주엽의 이
득, 은 위성 SAR와 지상 표적 중심 간의 거리, 는
SAR 수신 안테나의 유효 면적을 의미한다. 는 파장, 
은 안테나 방위 방향 길이, 는 빛의 속도, 는 신호의
펄스폭, 는 입사각이다.

2-1-2 JCR(Jamming to Clutter Ratio)

지상의 인위적 재머에 의해 발생한 신호가 SAR 수신
단에 입력되는 수준을 정량적으로 표현하기 위해 클러터
신호 대비 재밍 신호의 전력비(JCR: jamming to clutter 
ratio)를 사용한다[9]. JCR은 SAR 플랫폼 신호가 표적에서

그림 1. 위성 SAR 재밍 기하구조
Fig. 1. Satellite SAR jamming geometry model.
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반사된 신호 와 재머로부터 유입된 신호 의 비인 
로 정의한다. 그림 1과 같이 SAR 안테나의 관측 영역 내
에 존재하는 지상 재머 A로부터 수신되는 재밍 신호 전
력 는 식 (4)와 같이 표현할 수 있다.

 
 ≃ 

(4)

는 재머의 송신 출력, 는 재머의 안테나 이득, 
는 재머의 시스템 손실, 는 지상 재머와 위성 간의 거
리를 의미한다. 일반적으로 고해상도 위성 SAR 영상의
관측폭은 고도에 비해 매우 작으므로 지상 재머가 SAR 
탐지 영역 내에 위치할 경우, 는 로 근사할 수 있다. 는 간섭신호의 실효 방사 전력값(ERP: equivalent 
radiated power)을 의미하며 로 표현할 수 있다. 지상
재머 A로부터 유입되는 실효 방사 전력값이므로 
로 표기하면 SAR 수신단에서의 JCR은 식 (5)와 같이 나
타낼 수 있다.

    sin
 

(5)

위성 속도가 일 때, 일반적인 SAR 운용 조건은 펄스
반복 주파수(PRF: pulse repetition frequency)가 PRF=2ν/L
을 만족한다. 또한, 위성 안테나의 폭이 일 때 모호성
발생을 억제하기 위해tan   조건을 만족하

여야 한다. 이를 이용하여 SAR 송신부의 평균 전력 
를 로 표현하고, SAR 안테나의 길이 과 폭 
의 곱으로 안테나의 면적 를 표현하면 Ae=WL=

 tan와 같다. 이를식 (5)에 대입하면 식 (6)과 같이

JCR을 근사적으로 표현할 수 있다.

  cos
(6)

식 (6)은 재밍 간섭이 SAR 수신 안테나의 주빔(main 
beam)을 통해서 발생한 것을 가정한 것으로 주어진 시나
리오에서 기대할 수 있는 최대 재밍 전력에 해당한다.

반면 그림 1의 지상 재머 B와 같이 재머가 SAR 관측
영역의 외부에 있는 시나리오의 경우, 식 (4)의 재밍 신호
전력은 식 (7)과 같이 변형될 수 있다.

 





(7)

여기서 는 지상 재머 B의 안테나 이득, 는 부엽
방향으로의 안테나 유효 면적, 는 지상 재머와 위성 간
의 거리를 표현하며, 이에 대응되는 실효 방사 전력값은로 표현할 수 있다. 지상 재머가 SAR 관측 영역 외

부에 위치하므로 는 로 근사화하는 것이 어렵다. 또
한, 유입되는 재밍 신호는 위성 SAR 수신 안테나의 주엽
이 아닌 부엽 빔방향의이득인 에 비례하는유효면적
에 의해 결정된다. 따라서, 지상 재머 B에 의한 JCR을 근
사적으로 표현하면 식 (8)과 같다.

   cos
(8)

2-2 위성 SAR 시스템 간섭 실제 사례 분석

Sentinel-1 SAR 위성이 사용하는 주파수 대역은 지상에
서 운용하는 통신 및 레이다 장비와 운용 범위가 겹치고, 
관측 범위 또한 광범위하여 간섭 발생 빈도가 높아 재밍
연구에 적합한 환경을 제공한다. 본 논문에서는 위성
SAR 재밍 사례를 정량적으로 분석하기 위해 Google earth 
engine을 기반으로 한 CSAR Eye를 사용하였다[11]. 해당
툴은 Sentinel-1 위성의 level-1 데이터를 기반으로 설정한
기간 동안 촬영된 SAR 영상을 사용자에게 제공하고 측정
된 신호를 분석할 수 있도록 지원한다. 

2-2-1 해외 사례

2022년 2월에서 8월 사이에 페르시아만 영역을 관측한
Sentinel-1 위성의 C-대역 SAR 영상에서 지속적인 간섭이
관찰된다. 주변 영역과 비교하여 비정상적으로 높은 신호
가 수집된 구간을 붉은색으로 표기해 보면, 그림 2의 특
정 지점 (a)를 중심으로 X자 형태로 분포됨을 확인할 수
있다. 재밍 영향을 정량적으로 분석하기 위해 재밍이 발
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생하지 않은 영역 (a)와의 비교군으로 재밍 영향이 없는
영역을 대표하는 임의의 지점 (b)를 구분하여 데이터 수
집 위치를 선택하였다. 두 지점에서 VH 편파로 획득된
신호 레벨을 각각 6개월 동안 관측하여 결과를 수집하여

그림 3에서 제시하였다. 
2022년 2월 16일에 유입된 신호의 레벨은 2022년 7월

24일의 재밍이 발생하지 않은 영역과 비교하면 약 20 dB 
높게 측정된다. 영상에서 나타난 재밍 영역을 분석하여
재밍원의 위치를 추적해 보면 인근에서 사우디아라비아

군 군사기지가 확인된다. 따라서 본 재밍 사례는 활발한
군사 활동을 하는 동안 발생한 레이다 신호에 의한 간섭
에 기인한 것으로 유추할 수 있다. 실제로 해당 군사기지
에서 C-대역을 사용하는 AN/MPQ-53 레이다를 운용하고
있어 영상에 나타난 재밍과 연관되었을 것으로 추정할
수 있다[12].

2-2-2 국내 사례

국내에서도 다양한 기상 및 군용 레이다가 운용되고
있어 운용 대역이 겹치는 경우 Sentinel-1 위성의 간섭 영
상 사례로 나타나게 된다. 실제로 2020년 3월과 4월에 국
내 군산 영역 영상을 보면 해외 사례와 유사한 재밍 현상
이 발견된다. 이에 대한 분석을 위해 그림 4와 같이 재밍
이 발생한 영역과 비재밍 영역으로 구분하여 데이터를
수집하였다. 수집된 영상에서 재밍이 발생한 지점 (a)와
비재밍 영역 내 지점 (b)의 수신신호의 레벨을 날짜별로
분석한 결과는 그림 5와 같다.

2020년 4월 15일에 유입된 신호의 레벨은 재밍이 식별
되지 않은 영역과 비교하여 약 22 dB 높게 측정된다. 관

(a) 재밍이 발생한 영역
(a) Jamming-affected area

(b) 재밍이 발생하지 않은 영역
(b) Non-jamming area

그림 3. 페르시아만에서 획득한 레이다 신호 레벨 분석
결과

Fig. 3. Analysis of measured radar signal levels in Persian 
Gulf.

그림 2. 재밍 신호 측정 위치(페르시아만) (a) 재밍이 발
생한 영역, (b) 재밍이 발생하지 않은 영역

Fig. 2. Signal measurement in effective jamming areas 
(Persian Gulf) (a) jamming-affected area, (b) non- 
jamming area.

그림 4. 재밍 신호 측정 위치(군산) (a) 재밍이 발생한 영
역, (b) 재밍이 발생하지 않은 영역

Fig. 4. Signal measurement in effective jamming areas (Gunsan). 
(a) jamming-affected area, (b) non-jamming area.



THE JOURNAL OF KOREAN INSTITUTE OF ELECTROMAGNETIC ENGINEERING AND SCIENCE. vol. 35, no. 5, May. 2024.

386

측 영역 내 위도 35.9°, 경도 126.6° 지점에서 군산공항이
식별되며, 공항 시설의 레이다에 의한 영향으로 간섭이
유발되었을 것으로 추정할 수 있다.
이와유사한 방식으로 국내외 총 8가지사례를 통해재

밍 신호 레벨을 분석한 결과, 재밍이 발생한 영역은 비발
생 영역에 비해 평균적으로 JCR이 약 18 dB 이상 증가하
는 것으로 계산되었다. 따라서 현존하는 지상 레이다 장
비를 통해 JCR을 18 dB 이상 증가시키는 시나리오에서는
Sentinel-1 위성 영상에서 관측되는 수준의 유의미한 재밍
이 발생할 것임을 예측할 수 있다. 국내외 다양한 사례들
을 추가로 분석해 보면, 주로 공항 부근의 전략적 시설과
기상 레이다의 주변에서 재밍이 발생하였다. 재밍에 사용
된 전파원들의 세부 정보를 파악하기 어려운 경우가 많

으나, 획득한 SAR 영상의 재밍 수준을 정량적으로 분석
하면 시스템 제원 유추가 가능하다. 재머의 제원 및 위치, 
위성과의 상대적인 궤도 특성에 따른 재밍 효과의 변화

관계를 정량적으로 수립하기 위해서는 정확한 재밍 시나
리오 예측 모델을 반영한 SAR 재밍 모의실험 시스템을
구축하는 것이 필요하다.

Ⅲ. 위성 SAR 재밍 시나리오 설계 및 실제 사례 

기반 모의실험 검증

STK(system tool kit)는 우주 궤도 환경에서 위성 운용
모사를 지원하며, SAR 모듈, 재머 시스템 사양 및 안테나
빔 패턴을 임의로 설정할 수 있는 환경을 제공한다[13]. 본
논문에서는 STK를 활용하여 위성의 궤도, 고도, 경사각, 
SAR 운용 모드를 설정하고, 위성 제원, 송신 출력, 수신
감도, 안테나 빔 패턴을 설정하여 SAR 모듈을 설정한다. 
또한, 지상 표적의 좌표 및 반사도를 설정하고, 지상 재머
의 주파수 대역, 출력 및 신호 변조 특성을 설정하여 재밍
구간에서 시간에 따른 재밍 영역을 확인한다. 위성 및 지
상 재머의 제원을 설정하여 위성체가 재머 영역으로 진

입할 때 인위적으로 위성체에 영향을 주는 시뮬레이션을
수행한다. 이를통해산출된데이터를활용하여 MATLAB 
기반 SAR 영상 품질 분석 툴을 구현하고, 실제 사례와 비
교하여 신호 강도를 확인하는 모의실험을 수행하였다. 그
림 6은 이를 구현한 실험 순서도를 보인다.
그림 7은 2020년 4월에 Sentinel-1 위성이 위도 37.1°, 경

도 127.8°에 위치한 중원 지역을 지나면서 획득한 영상이
다. 광대역 관측 모드로 획득되어 넓은 영역에 걸쳐 간섭

그림 6. 모의실험 과정
Fig. 6. Jamming simulation procedure.

(a) 재밍이 발생한 영역
(a) Jamming-affected area

(b) 재밍이 발생하지 않은 영역
(b) Non-jamming area

그림 5. 군산에서 획득한 레이다 신호 레벨 분석 결과
Fig. 5. Analysis of measured radar signal levels in Gunsan.
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신호가 분포되어있는 것을 확인할 수 있다. 해당 지역의
정량적인 신호 분포를 분석해 보면 그림 8과 같은 결과를
얻을 수 있다.

중원 지역에서 재밍이 발생한 영역과 발생하지 않은
영역의 신호 레벨 차이는 약 12 dB이다. 이는 앞서 제시
한 군용 레이다에 의한 재밍 사례보다 낮은 수치인데, 영
상에서 간섭원이 있을 것으로 추정되는 영역 인근에 기
상 관측 레이다가 운용되고 있어, 군용 레이다에 비해 상
대적으로 약한 간섭이 발생한 것으로 추정된다.
위성 SAR 플랫폼은 지속적으로 이동하므로 수신되는

신호 레벨의 변동성이 크다. 재머로부터 수신되는 재밍
전력을 시간별로 분석하기 위해서는 궤도 모델, 대기 감
쇄, 시스템 손실, 표적의 반사도 등의 변수가 반영되어야
한다. 본 논문에서는 시간에 따른 수신 재밍 전력 레벨과
표적 수신신호 레벨의 변화를 추적하기 위해 STK에서 추
출한궤도데이터를사용하였다. 모의실험을통해 Sentinel- 
1 위성에서 식별된 재밍을 유사하게 재현하여 실제 데이
터 보정 및 STK를 통해 추출한 데이터의 신뢰성 검증에
이용하였다. SAR 시스템 변수는 Sentinel-1 위성의 제원을
사용하였고, 스트립 모드 운용을 가정하였다[14]. 시뮬레이
션에 사용한 재머 제원은 앞선 사례 분석을 통해 간섭원
으로 추정한 기상 관측 레이다의 제원을 참고하였으며, 
세부제원은표 1에서보인다. 지상재머에의해발생하는
재밍을 분석하기 위해 일정 기간의 궤적을 따라 위성이
이동하면서 지상으로부터 수신되는 신호를 분석하였다.
모의실험의 신뢰성 검증을 위해 총 7일간의 시뮬레이

션을 통해 재밍 발생 효과를 분석하였다. 정량적 결과 분
석을 위해 시간에 따른 신호 대 잡음비(SNR: signal to 
noise ratio)와 신호 대 잡음 신호와 재밍 신호비(S/(N+J): 
signal to noise and jamming signal ratio)를 추출하였다. 수(a) 재밍이 발생한 영역

(a) Jamming-affected area

(b) 재밍이 발생하지 않은 영역
(b) Non-jamming area

그림 8. 중원에서 획득한 레이다 신호 레벨 분석 결과
Fig. 8. Analysis of measured radar signal levels in Joongwon.

그림 7. 지상 재밍 신호에 의해 영향을 받은 Sentinel-1 
SAR 영상(2020년 4월)

Fig. 7. Sentinel-1 SAR image affected by ground jamming 
signal (April, 2020).

표 1. 재밍 시스템 제원
Table 1. Jamming system parameters.

Parameter Value
Latitude 37.91°

Longitude 126.61°
Carrier frequency 5.4 GHz

Peak power 1 kW
PRF 1 kHz

Pulse width 50 us
Antenna gain 45 dB
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신단에서의 SNR은 다음과 같이 표현할 수 있다[15].




(9)

위 식에서 는 관측 시간, 와 은 각각 송․수신
안테나 이득, 는 기타 손실 대 이득 비를의미하고 는
표적의 RCS(radar cross section), 와 은 각각 송, 수신
기와 표적 간의 거리로 본 모의실험에서는 동일하다. 와 은 각각 송, 수신 동안의 대기 감쇄, 은 잡
음의 전력, 은 수신기의 전송 선로 손실을 의미한다. 
추출한 SNR과 S/(N+J) 값을 날짜별로 분석한 결과는 그
림 9와 같다.
추출한 7일간의 SNR-S/(N+J) 값의 평균은 약 12.2 dB

로 계산된다. 이는 Sentinel-1 위성의 국내 중원 지역에서
발생한 재밍 간섭 사례에서 추출한 결과와 매우 유사하
다. 이는 재머의 제원 정보와 위치가 주어지는 시나리오
구현을 통해 재밍에 의한 SAR 영상의 품질 저하 산출 알
고리즘을 검증한 사례라고 할 수 있다.

Ⅳ. 위성 SAR 재밍 효과 모의실험 및 분석

4-1 위성 SAR 재밍 모의실험 설계

국내 감시를 목적으로 한반도를 관측 운용하는 위협
위성 SAR가 지상 재머에 의해 영향을 받는 상황을 가정
하여 영상 품질을 측정하는 모의실험을 수행하였다. STK

를 통해 SAR 관측 구간에서 재밍 신호가 유입되는 구간
을 파악하고, 구간별 재밍 신호 레벨을 측정하여 JCR로
환산하였다. 모의실험에 사용한 위성 변수는 X-대역 SAR
를 운용하는 TerraSAR-X 시스템의 제원을 기반으로 하였
으며 자세한 변수는 표 2와 같다. 실제 사례와의 비교를
위해 앞서 재밍 사례가 식별된중원, 군산 지역에지상 재
머를 위치시켜 재밍 신호의 영향을 분석하였다.
그림 10은 가상의 X-대역 SAR 위성이 한반도를 관측

하는 동안 중원과 군산에 위치한 지상 재머가 재밍을 수
행할 수 있는 구간을 보인다. 그림 10에서 녹색과 파란색
구간은 각각 중원과 군산 지역의 재머에 의해 영향을 받

는 구간이며 분홍색은 재머가 영향을 미치지 않는 구간
이다. 본 모의실험에서는 SAR 신호의 주엽뿐만 아니라, 
부엽의 영향까지 고려되어 재밍 유효 영역이 확장된 상

황에서의 재밍 수행 가능 영역을 표시하였다.
모의실험을 위한 지상 재머로는 사양이 공개되어 있는

레이다의 제원을 사용하였다. 레이다 제원의 출력 수준에
따라 3등급으로 분류하여 각각의 성능을 비교하였다. 1등
급 재머(J1)는 상대적으로 높은 수준의 간섭을 유발하는
선박용 레이다의 제원, 2등급 재머(J2)는 사례 분석을 통
해 실제 Sentinel-1 위성의 간섭원으로 지목된 AN/MPQ-53 
레이다의 제원 수준으로 설정하였고 3등급 재머(J3)는 러
시아에서 운용하는 레이다 제원 수준으로 설정하였다
[16],[17]. 모의실험에 적용한 각 레이다 시스템의 세부 변수
는 표 3에서 보인다. 최대 재밍 효과를 얻기 위해 위성

그림 9. 재밍 모의실험을 통해 계산된 SNR과 S/(N+J)
Fig. 9. Calculated SNR and S/(N+J) after jamming simulation.

표 2. X-대역 SAR 시스템의 모의실험 변수
Table 2. X-band SAR system simulation parameters.

Orbit 
Inclination Sun-synchronous
Altitude 514 km
LTAN 18:00

Radar 
system

PRF 1 kHz
Bandwidth 150 MHz

Pulse width 5.14×10−6 sec
Center frequency 9.65 GHz

Maximum transmit power 33.54 dBW

Antenna 
Size 4.8 m×0.7 m
Gain 45 dB
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SAR와 재머의 PRF가 동기화되어 있다고 가정하였으며
재머가 실시간으로 표적 위성의 위치를 추적하여 재밍
신호를 항상 위성 방향으로 방사하는 것으로 설정하였다. 
간섭신호의 실효 등가 방사 전력값(EIRP: equivalent 
isotropic radiated power)은 식 (4)의 에 해당한다.

4-2 위성 SAR 재밍 모의실험 결과 및 분석

표 3에서 제시한재머가 중원과 군산 지역에 각각위치

함을 가정하여 모의실험을 수행하였다. 표 2의 SAR 시스
템에 유입되는 재밍 신호를 측정하여 이를 JCR로 환산한
결과를 그림 11에 도시하였다. 

X축은 재머와 위성 간의 거리, Y축은 위성 SAR 수신
단에서 측정되는 JCR 레벨이다. Sentinel-1 위성에서 관측
된 다수의 재밍 사례에서 JCR 수준이 평균적으로 18 dB
인 것을 반영하여 본 모의실험에서는 JCR이 18 dB 이상
인 영역을 선별하여 도시하였다. 표 3에서 분류한 재머

표 3. 재밍 성능 분류를 위한 재머 시스템 변수
Table 3. Jammer system parameters for jamming performance 

classification.

Jammer 
ID

System parameters
Peak power 

[kW]
Antenna gain 

[dB]
EIRP

[dBW]
Bandwidth

[MHz]
J1 25 46 90 19
J2 10 39.8 79.8 17.5
J3 2.7 33.7 68 16

(a) 중원
(a) Joongwon

(b) 군산
(b) Gunsan

그림 11. SAR 수신기에서 측정된 거리에 따른 JCR 분포
Fig. 11. Estimated JCR distributions according to range mea-

sured at SAR receivers.

(a) 중원
(a) Joongwon

(b) 군산
(b) Gunsan

그림 10. 지상 레이다에 의한 재밍 영역
Fig. 10. Estimated jamming areas by ground radar systems.
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J1, J2, J3에 따라 구분하였으며 재머 종류에 따라 재밍 조
건을 충족하는 분포가 다름을 확인할 수 있다.
지상 재머의 수준에 따라 위성 SAR의 정상적인 운용

을 침해하는 구간이 달라지는데 이를 개별적으로 산출하
기 위해서는 정량적 재밍 성능 지표가 필요하다. 본 논문
에서는 지상 관측이 가능한 위성 SAR의 전체 운용 시간
대비 재밍이 발생하는 유효 재밍 구간의 비를 재밍율로
정의하여 각 시나리오에서 성능 지수로 사용하였다. 모의
실험에서 위성 SAR가 남한 지역을 관측하는 전체 운용
기간은 1달(2022년 11월 1일∼2022년 11월 30일)로 설정
하였다. 지상 재머에 의한 최대 재밍 거리는 재밍 효과를
기대할 수 있는 구간 중 위성이 지상 재머로부터 가장 멀
리 떨어져 있을 때의 거리에 해당되며 부엽 방향으로도
신호가 유입된다. 앞선 사례와의 비교를 위해 최소 요구
재밍 레벨을 18 dB로 설정하였고 동일한 제원의 재머가
중원과 군산에 위치하는 경우를 가정하여 각각의 최대
재밍 거리와 재밍율을 요약한 결과는 표 4에 나타내었다. 
J1의 경우 모든 구간에서 요구 재밍 레벨을 만족하여 재
밍율 100 %를 달성하였으나 J2는 재밍율이 62 %, J3은 4 
% 이하 수준으로 낮아진다.

4-3 MATLAB 기반 재밍 성능 모의실험

MATLAB 기반의 SAR 운용 모의실험을 통해 재밍 신
호에 의한 SAR 영상 품질의 저하를 분석하였다. 모의실
험에서 사용한 X-대역 위성의 변수는 표 2와 같고 표 3의
J1 제원과 동일한 재머가 관측 영역의 중심에 위치한다고

가정하였다. 관측 영역 데이터로 Cosmo-skymed 위성이
국내 서해안을 촬영한 1 m급 해상도의 실제 SAR 영상을
활용하였으며 서로 다른 클러터 특성 분포를 갖는 해안
가와 도심 영역으로 구분하여 모의실험을 수행하였다. 앞
서 수행한 재밍 사례 분석 방식과 같이, 재밍 신호가 식별
된 영역과 식별되지 않은 영역 중 서로 인접한 4곳을 선
정하여 수신신호 레벨을 측정하였다. 모의실험 수행 결과
인 SAR 영상 내에서 각각의 신호 수집 위치는 그림 12에
서 보인다.
빨간색으로 표기된 지점은 재밍 효과가 발생한 영역이

며 파란색으로 표기된 지점은 근접한 일반 영역으로 재

표 4. 중원과 군산에 위치한 지상 재머에 의한 재밍 성
능 비교

Table 4. Comparison of jamming performances by ground 
jammers at Joongwon and Gunsan.

Performance measures Joongwon Gunsan

J1
Max. jamming range [km] 629.23 634.87

Probability of jamming [%] 100 100

J2
Max. jamming range [km] 590.9 614.61

Probability of jamming [%] 62 60

J3
Max. jamming range [km] 550.6 593.45

Probability of jamming [%] 3 4

그림 12. 지상 재머에 의한 영향을 받은 SAR 모의실험
영상

Fig. 12. Simulated SAR images affected by ground jammers. 
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밍 성능을 측정하기 위한 대조군으로 사용하였다.
A∼H 지점에서의 수신신호 강도를 추출한 결과는 그

림 13에서 보인다. 각 지점에서의 재밍 전후에 따른 수신
신호 레벨의 차이는 평균적으로 약 18 dB로 계산된다. 이
는 Sentinel-1 위성의 재밍 사례를 통해 확인한 실제 신호
강도 차이와 매우 유사함을 알 수 있다. 

Ⅴ. 결  론

본 논문에서는 실제 위성 SAR 재밍 사례에 근거하여
재밍 성능에 직접적으로 영향을 미칠 수 있는 조건을 분

석하고 이를 기반으로 재밍 성능 분석 알고리즘을 설계
하고 구현하였으며, 실제 사례를 기반으로 구현된 위성
SAR 재밍 시나리오를 통해 효과적인 재밍을 수행할 수
있는 조건을 제시하였다. 이를 위해 다양한 지상 재머 사
양에 따른 위성 SAR 품질 저하 효과를 정량적으로 분석
하였고 이는 실제로 관측된 사례와 매우 유사함을 검증

하였다. 재밍 효과는 일반적으로 재머 시스템의 사양과
위성 SAR 플랫폼의 상대적인 위치에 의해 결정되며 두

정보가 주어지면 위성 SAR 영상의 품질을 예측할 수 있
음을 보였다. 이를 이용하여 관측된 재밍 SAR 영상을 통
해 지상 재머의 제원을 유추하는 것도 가능할 것이다. 본
연구를 통해 수립된 영상 분석 체계는 위성 SAR 시스템
의 재밍에 대한 이해를 높이고 보다 효과적인 대응 및 방

어 전략을 개발하는데 기여할 수 있을 것으로 기대된다.
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