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Ⅰ. 서  론

디지털 시대의 도래와 함께, 전자기기의 보편화는 정
보 교환의 속도와 용이성에 혁신적인 이바지를 하였다. 

하지만, 이러한 발전의 이면에는 전자파를 통한 정보의
무단 취득이라는 심각한 보안 위협이 존재하고 있다. 특
히, 전자기기에서 미세하게 누설되는 전자파를 통해 의도
하지 않게 정보가 유출될 수 있는데, 이 전자파에는 해당
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요  약

컴퓨터와 전자기술의 발전으로 사이버-전자전의 중요성이 점차 증가하면서 정보 보안의 역할이 점점 더 중요해지고
있다. 특히, 최근 몇몇 국가에서는 컴퓨터 모니터로부터 방출되는 전자파를 포착하여 해당 모니터의 디스플레이를 재구
성하는 연구가 활발히 진행되고 있으며, 이러한 방식을 통해 화면에 표시된 기밀 데이터가 공격자에 의해 도난당할 경
우, 크게는 국가 수준의 잠재적 보안 위협을 초래할 수 있다. 따라서, 본 논문에서는 전자파를 통한 정보 유출을 방지하기
위한 수단을 고찰하였으며, 구체적으로 보안 위협에 대응할 수 있는 TEMPEST 내성 글꼴과 글자 색과 글자 배경색의
색상을 활용한 추가적인 TEMPEST 대응 가능성에 대해 제안한다.

Abstract

With the advancement of computer and electronic technologies, the importance of cyber-electronic warfare has gradually increased, 
accentuating the role of information security. Recently, several countries have been actively researching the capture of electromagnetic 
waves emitted from computer monitors to reconstruct their displays. If confidential data displayed on a screen were to be stolen by 
attackers, they could potentially pose significant security threats, even at the national level. Therefore, this study explored a means of 
preventing information leakage via electromagnetic waves, specifically proposing using TEMPEST-resistant fonts and additional 
TEMPEST-resistant possibilities by utilizing font, text, and background colors in response to security threats. 
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기기에서 처리된 신호정보를 포함하기 때문에 원본 화면
과 동일한 정보복원, 즉 모니터 도청이 가능하다. 이는 기
존의 보안 대책이었던 패스워드 및 암호장비와 같은 시
스템이 구축되었을지라도 화면상에 있는 정보를 물리적
으로 복원하기 때문에 실효성이 없으며, 어떠한 흔적도
남지 않아 추적이 불가하다.
컴퓨터 모니터와 같은 전자기기에서 의도치 않게 발생

하는 전자파를 수집 및 재구성함으로써 그 안에 포함된

전자정보를 도청, 탈취하는 기술을 템페스트(TEMPEST, 
transient electronic pulse emanation surveillance technology)
라고 한다[1]∼[6]. 템페스트는 1985년 Van Eck에 의해 처음
학계에 보고된 이후, 주로 정보를 시각적으로 출력할 수
있는 컴퓨터 모니터를 대상으로 이루어져 왔으며, 최근에
는 LCD 모니터 및 다양한 비디오 인터페이스의 등장으
로 해당 장비들을 대상으로 하는 복원 연구가 진행되고
있다[7]. 템페스트 프로세스의 일반적인 구성은 그림 1과
같이 구성된다. 첫째, 대상 모니터를 선정하고 전자파의
누설 발원지에 대한 정보를 확인하는 것으로 A/D 인버터, 
FFC 케이블, RGB 케이블들이 주요 누설원이다. 특히, 
FFC(flexible flat cable)의 경우, 패널과 A/D 인버터를 연결
하는 선로이므로 RGB신호가 전송되는 곳이며, 완전한 차
폐(shielding)가 되어 있지 않아 외부에서 쉽게 전자파 측
정이 가능하다. 두 번째는 대상 모니터에서 누설된 전자
파를 안테나 또는 근접 프로브(near-field probe)로 수신하
여 자료화 하는 과정이다. 이 단계에서는 상황에 따라 대

역통과필터(band-pass filter) 및 저잡음 증폭기(low noise 
amplifier)를 이용해야 하는데, 이는 누설 전자파의 스펙트
럼 신호 특성에 따라 다양한 주파수 성분이 포함되기 때
문이다. 마지막 단계는 수집된 전자파를 분석하고 재구성
하는 단계로써 정보복구 시스템을 이용해야 하며 이 시

스템에 입력되는 정보에는 대상 모니터의 사양 정보가
있어야 한다. 또한, 재구성된 화면 정보의 화질개선을 위
한 다양한 신호처리 기법이 적용된다. 최근, 다양한 연구
를 통하여 사무실 환경과 같이 다중 모니터의 정보가 누
설되는 환경에서도 연구가 수행되고 있다[8]∼[10].
템페스트와 같이 잠재적인 위협을 초래할 수 있는 도

청 방법에 대항하기 위해 쉴딩(shielding)과 전파 방해
(jamming)와 같은 다양한 대응 수단으로써 제시되고 있
다. 이 중, 차폐는 가장 효과적인 템페스트 대응 수단으로
써 기기, 특정 구역을 금속 재료로 차폐하는 방법을 통하
여 외부로의 전자파 정보 유출을 방어하는 방법이다. 그
러나 비용과 시간을 많이 필요로 하는 단점이 존재하며, 
이동성을 지닌 개인용 컴퓨터와 같은 장비에 적용하기에
는 무게와 부피에 의해 사용자의 편의성을 심각하게 저
해하는 큰 단점을 가지고 있다. 전자파 장해(electro-
magnetic inference) 또한 누설 전자파와 유사한 대역폭 특
성이 있는 신호를 방사하여 본래의 정보에 혼란을 주는
수단이나, 이 역시 별도의 전파 방해 장비나 비디오 프로
토콜별 다른 특성을 갖는 스펙트럼을 분석해야 하므로
실용성이 매우 떨어진다[11],[12].
본 논문에서는 위와 같은 어려움을 겪지 않고, 악의적

인 외부 템페스트 공격에 일정 수준 대응할 수 있는 소프
트 템페스트 방법을 제안한다. 소프트 템페스트의 대표적
연구로는 보안성 있는 글꼴 설계 연구가 있으며, 이는 특
별히 고안된 보안 글꼴을 활용함으로써 템페스트 공격을
통해 얻은 복원 화면으로부터의 정보 유출 가능성을 최
소화하는 것이 목표이다[13]. 하지만, 사전 수행된 관련 연
구들은 대부분 유럽, 미국 등 템페스트를 주로 연구하는
국가에서 활용하는 문자인 라틴 알파벳(Latin script)을 대
상으로 하다 보니 국내에서 활용할 수 있는 한글 글꼴에

관한 연구는 전혀 없는 실정이다. 따라서, 본 논문에서는
주요 한글 글꼴의 형태에 따른 누설 전자파 변화를 분석
하고 템페스트 공격으로부터 정보를 보호할 수 있는 한

그림 1. 템페스트 프로세스
Fig. 1. TEMPEST process.
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글 전용 템페스트 전용 폰트를 제시한다. 아울러, 제안하
는 보안 글꼴의 효용성을 보다 강화할 수 있는 템페스트

공격에 강인한 색상 조합 활용 방법에 대해 추가로 제시
한다.
먼저, 전자파를 통한 정보 유출의 위험에 대응할 수 있

는 보안 글꼴의 설계 원칙을 개발하고 검증하였으며, 이
후 색상, 그리고글자들의 배치 방법 등다양한 시각적 요
소가 전자파를 통한 정보 유출에 미치는 영향이 실험적

으로 검증되었다.

Ⅱ. 대상 비디오 시스템의 스펙트럼 특성

2-1 전자기 고유 특성 분석을 활용한 보안 색상 분석

비디오 시스템에서 발생하는 누설 전자파는 회로상에
흐르는 전자 신호 상에서 급격한 전위차가 발생하였을
때 두드러지게 발생한다. 즉, 화면 정보를 구성하는 픽셀
정보를 담고 있는 비트열(bit-sequence)의 형태에 따라 각
픽셀의 전자기 고유 특성(electromagnetic signature)의 주
파수 스펙트럼이 서로 상이하게 나타나게 된다. 컴퓨터
모니터가 출력하는 화면 정보는 일반적으로 수많은 색상
의 화소(pixel)들로 구성되며, 각 화소는 RGB(red, green, 
blue) 채널별로 8비트 양자화 방식을 활용한다. 이때 채널
별 8비트 화소 값을 00(16)∼FF(16) 범위 내의 2자리 수의 16
진수로 표현할 수 있다. 그러나 이러한 정의 방식은 컴퓨
터 내부 그래픽 처리 방식에서 활용되는 표현 방식일 뿐

이며, 실제 비디오 신호 전송 인터페이스에 할당되는 비
트 값은 일반적으로 변화 최소화 차분신호(TMDS: 
transition minimized differential signaling) 부호화 (encoding) 
방식을 거치게 된다. 해당 방식은 현재 대한민국에서 가
장 높은 보급률을 가지는 고화질 멀티미디어 인터페이스
(HDMI: high definition multimedia interface), 디지털 비주
얼 인터페이스(DVI: digital visual interface)에 활용되는 디
지털 프로토콜의 부호화 방식이며, 이는 8비트로 사전 정
의된 화소별 RGB 색상 정보들이 그림 2에 나타낸 바와
같이 10비트 형태로 변형되어 전송하게 된다.

TMDS 부호화를 활용하는 이유는 DC 오프셋(offset)을
최소화하여 컴퓨터 시스템 내에서 불필요한 전력 누수가

발생하는 것을 막고, 두드러지는 반복성을 제거하여 누설

전자파가 특정 주파수 대역에 몰려 존재하는 것을 막는
것이다. 이러한 특성들은 수 미터에 이르는 짧지 않은 신
호 전송 시스템상에서 신호의 무결성을 유지하기 위해
중요한 요소이며, 추가로 같은 화소 정보가 전달되더라도
다양한 스펙트럼 구조를 갖게 되는 원인이 된다.
그림 3은 HDMI 케이블상에 존재하는 RGB 전송 선로

중 Red 전송 선로에 흐르는 전자 신호를 오실로스코프와
능동형 차동 프로브(active differential probe)를 활용하여
세 주기만큼의 시간 길이에 대해 측정한 결과이다. 앞서
소개한 TMDS 부호화 방식으로 인해 기존 검정 색상을
의미하였던 비트 값 00(16)은 0000111110(2) 1개의 비트 종
류가 지속적으로 반복되어 나타나게 되며, 하얀 색상을
의미하였던 비트 값 FF(16)의 경우 1100111100(2), 
1100111100(2), 0011000001(2)의 비트가 번갈아 가며 나타

나게 된다. 마지막으로 본 논문에서 제안하고자 하는 대
체 하얀 화소값 (F1(16))의 경우 검정 색상과 유사하게
1111100000(2)의 1개의 비트 종류가 반복되어 나타나게 됨
을 확인할 수 있다[14].
이어지는 그림 4에서는 앞서 소개한 3가지 색상 정보

를 지닌 TMDS 부호화된 전자 신호들을 고속 푸리에 변
환(FFT)을 수행한 결과를 나타낸다. 이로부터, 전자 신호
에서 발생하는 누설 전자파의 주파수 특성이 매우 넓은
대역에 걸쳐 발생하는 것을 확인할 수 있으며, 이는 굳이
스펙트럼상에 나타난 누설 전자파를 전 대역에 걸쳐 수
집할 필요 없이 신호 대 잡음비(SNR) 확보 차원에서 상당
한 이점을 가져갈 수 있는 협대역 수집 장치를 활용하여

도 검정 화소와 하얀 화소의 주파수별 특성이 두드러지
게 차이나는 점을 활용하여 유의미한 화면 정보의 추출
이 가능함을 의미한다[6],[9],[10],[15],[16].

그림 2. TMDS 부호화 프로세스
Fig. 2. TMDS encoding process.
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이와 반대로 검정 화소(00(16))와 제안된 대체 하얀 화소
(F1(16))의 경우 실제 디스플레이 화면 상에 나타나는 색상
대비는 매우 두드러지지만, 누설 전자파 스펙트럼의 분포
가 유사하게 나타남을 알 수 있다. 즉, 이러한 사실로부터
기존에 문서에 사용되는 색상 대비를 크게 변화시키지

않음에도 불구하고, 디스플레이 시스템에서 발생하는 누
설전자파의화소별주파수특성을활용한정보추출에어
려움을 야기할 수 있을 것이라는 사실을 유추할 수 있다. 

2-2 제안하는 보안 글꼴

비디오 시스템에서 발생하는 누설 전자파를 수집하여

복원하기 위해선 앞서 간략히 언급한 수집 신호의 충분

한 SNR 확보뿐만 아니라 충분한 대역폭 확보 또한 중요
하다. 우선 본 논문에서는 여러 선행 연구들에서 깊이 있
게 다뤄진 화면 중첩(frame-averaging)을 기본적으로 활용
하기 때문에 충분한 SNR 확보는 가능한 상황임을 가정한
다[6],[8],[9],[10]. 물론, 대역폭 또한 전자파 수집을 위해 구성
되는 RF 시스템의설계환경상의 시스템의잡음상수(noise 
figure)와 SNR과 상관관계가 있으므로 이들을 완전히 독
립적으로 고려할 수는 없다. 그러나, 본 절에서 다루고자
하는 대역폭 관련 내용은 화면 정보를 구성하는 기저대

역 성분들 상에서 잠재적으로 발생할 수 있는 위신호 현

상(aliasing)의 발현 정도이다. 이는 비디오 시스템의 전송
방식이 전송하고자 하는 화면 정보의 왼쪽 위 끝으로부

터 오른쪽 아래 끝의 방향의 순차 전송(progressive) 방식
을 채택함으로부터 기인한다. 
더 나은 이해를 위해, 그림 5에 비디오 시스템의 이미

지 재구성 방식을 나타냈다. 비디오 정보는 전송된 3개의
데이터 채널과 제어 데이터를 통해 이미지로 변환된다. 
이를 통해, 대역폭과 관련된 사항은 수평 성분들에 크게
영향을 미칠 수 있다는 것을 예상할 수 있다. 그림 6에 나
타낸 바와 같이, 대상 글씨의 크기가 작아질수록 화소 값

(a) 검정 화소(00(16))의 측정 결과
(a) Measurement results of black pixel (00(16))

(b) 흰색 화소(FF(16))의 측정 결과
(b) Measurement results of white pixel(FF(16)) 

(c) 제안하는 대체 흰색(F1(16)) 화소의 측정결과
(c) Measurement results of the proposed alternative white pixel 

(F1(16))

그림 3. 색상별 신호 측정 결과
Fig. 3. Results of signal measurement by color.

그림 4. 색상별 누설 전자파의 스펙트럼
Fig. 4. Spectrum of three kinds pixels.
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의 변화는 더 역동적으로 변화하게 되며, 이는 결과적으
로 수집하고자 하는 특정 주파수 대역 내에서 상대적으
로 넓은 주파수 대역폭을 점유하는 기저 대역폭을 형성

한다는 사실을 미루어 짐작할 수 있다. 실제로 그림 6은
RF 수집 장치의 아날로그-디지털 변환장치(ADC)의 대역
폭을 20 MHz로 제한하여 HDMI에서 누설되는 정보를 복
원한 결과이며, 확대된 그림을 통하여 제한된 대역폭에
의해 이미지 정보가 좌우로 흐려지는 현상(blur)이 발생함
을 확인할 수 있다. 결과적으로 좌우로 글자 간격이 좁을
수록 넓은 대역폭이 요구된다는 것을 유추할 수 있었기
에, 이를 기반으로 그림 7과 같은 글꼴을 제작하였다. 제
안된 글꼴의 형태는 자음과 모음의 간격이 매우 좁아 제

한된 대역폭에의해누설전자파를이용하여정보를 복원

하는 과정에서 글자 형태의 구분에 어려움이 발생한다.

Ⅲ. 실험을 통한 검증

3-1 실험 환경 설정

본 연구의 실험적 검증은 전자파적합성(electromagnetic 
compatibility) 시험용 챔버(chamber) 내에서 수행되었다. 
실험 구성은 그림 8에 도시된 바와 같이, 대상 모니터는
수집 장비로 부터 5 m의 거리에 배치하였으며, 실험에 사
용된 대상 모니터는 24인치 Full HD(FHD) 해상도를 지원
하는 모델로 선택되었으며, 일반적인 사무 환경에서의 사
용을 모사하기 위해 1,920×1,080의 화면 해상도와 60 Hz
의 주사율로 설정하였다(표 1).
수집 장비로는 20 MHz에서 3,000 MHz의 광범위한 주

파수 대역을 측정할 수 있는 log periodic dipole array 
antenna를 사용하였다. 이와 함께, 소프트웨어 정의 라디
오(SDR), 대역통과필터(band pass filter), 그리고 저잡음
증폭기(low noise amplifier)가 활용된다. 사용된 대역통과
필터는 중심 주파수를 기준으로 약 5 %의 부분대역폭
(fractional bandwidth)을 제공한다.

그림 5. 이미지 주사 순서
Fig. 5. Image scanning order.

그림 7. 제안된 글꼴 형태
Fig. 7. Proposed font shapes.

그림 8. 실험 환경
Fig. 8. Experimental environment.

그림 6. 대역폭이 제한된 비디오 정보
Fig. 6. Bandwidth-limited video information.
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본 실험의 목적은 일반적으로 사용되는 흰색 배경과
본 논문에서 제안한 흰색 배경의 조합이 모두 누설 전자
파를 발생시키는지 확인하고, 누설된 정보로부터 복원된
정보의 형태 변화를 분석한다. 그림 9는 중심 주파수 445 
MHz에서 약 20 MHz의 샘플링 주파수를 활용하여 수집
된 신호의 스펙트럼 특성을 보여준다. 이러한 실험 설정
값은 본 논문에서 제안하는 기법의 실효성 검증을 목적
으로 설정되었다.

3-2 배경 색상효과에 대한 실험적 검증

본 연구에서 제안하는 대체 흰색(F1(16))의 효과를 검증
하기에 앞서, F1(16)과 색상 값이 유사한 흰색 계열의 F0(16) 

및 F2(16)를 실험의 배경색 또한 선정하여 추가적 분석하
였다.
그림 10에 나타난 바와 같이, F0(16)와 F2(16)는 제안하는

대체 흰색 F1(16)과 매우 유사한 색상 값임에도 불구하고, 
검정 색상 화소의 주파수 스펙트럼과 매우 다른 주파수
특성을지닌다. 이는 앞서 언급한 것과같이 화소별로 서
로 다른 주파수 특성의 차이를 활용한 화소 값 구분이 쉽

게 가능함을 의미하며, 결과적으로 잠재적인 정보 유출을
초래할 수 있음을 시사한다.
실험에 사용된 글꼴 크기는 48 pt로 설정하였으며, 모

든 글자의 색상은 통일성을 위해 검정 색상(00(16))으로 고
정하였다. 그림 11(a)는 실험에 사용된 대상 이미지를 나
타내며, 그림 11(b)∼그림 11(d)는 누설 전자파를 활용하
여 복원한 정보의 결과를 보여준다. 해당 실험에서는 큰
글자 크기로 인해 누설 전자파를 수집하여 복원함으로써, 
좁은 대역폭으로 인한 블러 현상의 영향을 최소화하였다. 
이는 두 색상 간의 전자파 특성의 유사성을 명확히 비교
분석할 수 있는 중요한 실험적 접근이다.
그림 11(b)∼그림 11(d)를 통해, 색상 정보의 미묘한 차

이에도 불구하고. 서로 다른 누설 전자파 특성으로 인해
분명하게 문자와 배경이 구분되는 것을 관찰할 수 있다. 
따라서, 본 실험은 제안된 색상이 누설 전자파를 통한 정
보복원에 미치는 영향을 실증적으로 검증하는 데 중요한
역할을 하며, 색상 선택이 전자파 누설의 특성을 변화시
킬 수 있음을 입증한다.

3-3 글꼴 효과에 대한 실험 검증

본 연구에서 제안한 글꼴 형태의 효율성을 실험적으로

표 1. 실험에 사용된 비디오 시스템의 사양
Table 1. Specifications of the video system used in the 

experiment.

Parameters Value
Resolution 1,920×1,080 (FHD)

Vertical synchronization 60 Hz
Horizontal synchronization 67.5 kHz

Pixel frequency 148.5 MHz
Interface HDMI

그림 10. F0(16)와 F2(16) 그리고 검정 색상(00(16))의 스펙트럼
Fig. 10. Spectrum of F0(16)와 F2(16) and black(00(16)).

그림 9. 대상 모니터의 주파수 스펙트럼
Fig. 9. Frequency spectrum of the target monitor.
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검증하기 위하여, 그림 12(a)에 제시된 바와 같이 다양한
글꼴 크기(48, 24, 12 pt)를 적용한 이미지를 구성하고, 이
를 통해누설 전자파의 수집및 복원 과정을 진행한다. 실
험의 초점은 제안된 글꼴이 누설 전자파를 통한 정보복

원 시 가독성이 어떻게 변화되는지 분석하는 데 있다.
그림 12(b)는 48 pt 크기의 글자를 복원한 결과를 보여

주며, 이 크기에서는 모든 글꼴 형태에서 글자 인식에 어
려움이 없음을 확인할 수 있다. 이는 글자의 크기가 클수
록 요구되는 대역폭이 감소하기 때문에 발생하며, 매우
큰 글꼴의 형태에 의해 제안된 글꼴에도 충분한 간격이

발생하여 좁은 대역폭에서도 정보복원이 원활하게 이루
어진다. 즉, 글씨의 크기가 TEMPEST 대책에 매우 중요한
요소이다. 반면, 그림 12(c) 및 그림 12(d)는 각각 24 pt와
12 pt 크기의 글자를 복원한 결과를 제시하고 있다. 작은
글자 크기에서는 자음과 모음의 간격이 현저히 줄어들어, 

(a) 원본 이미지
(a) Original image

(b) 문자 00(16) 배경 F0(16)

(b) Character 00(16) background F0(16)

(c) 문자 00(16) 배경 F1(16)

(c) Character 00(16) background F1(16)

(d) 문자 00(16) 배경 F2(16)

(d) Character 00(16) background F2(16)

그림 11. 색상 조합에 따른 실험 결과
Fig. 11. Experimental results according to color combina-

tions.

(a) 원본 이미지
(a) Original image

(b) 문자(48 pts) 00(16) 배경 FF(16)

(b) Character (48 pts) 00(16) background FF(16)

(c) 문자(24 pts) 00(16) 배경 FF(16)

(c) Character (24 pts) 00(16) background FF(16)

(d) 문자(12 pts) 00(16) 배경 FF(16)

(d) Character (12 pts) 00(16) background FF(16)

그림 12. 글꼴 형태와 크기에 따른 실험 결과
Fig. 12. Experimental results according to font shapes 

and sizes.
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좁은 대역폭의 영향으로 인해 가독성이 크게 저하되는
현상을 관찰할 수 있다. 특히 12pt 크기에서는 글자 간의
구분이 매우 어려워져, 정보의 정확한 복원이 힘들었다는
점에서, 제안된 글꼴의 효과적인 사용에 있어 글자 크기
와 글꼴의 형태가 중요한 변수임을 보인다. 하지만 제안
된 글꼴의 경우에도 글자의 크기가 확보된 시점에서 정
보의 누설을 피할 수 없다. 이러한 문제를 해결하기 위해, 
제안한 색상과 글꼴을 적용하여 TEMPEST 내성 효과가
24pt 크기에서도 나타나는지 검증하였다.

3-4 글꼴 및 색상효과의 적용과 실험 결과 분석

본 연구에서 제안된 글꼴 형태와 색상(F1(16))의 효과를
동시에 적용하여 정보 유출 방지 효과를 실험적으로 검
증하였다. 초기 실험 결과, 글자 크기가 큰 경우 충분한
대역폭을 통해 정보 유출이 확인되었다. 이에 따라, 제안
된 배경색(F1(16))과 글꼴 형태를 결합하여 추가 실험을 수
행하였다. 그림 12(a)에서 보인 바와 같이, 선택된 글꼴에
대해 제안된 배경색을 적용하고, 모든 글자 크기를 24pt
로 통일하여 실험을 진행한다.
그림 13은 상기된 두 조건에서 얻은 복원 결과를 나타

내며, 실험을 통해 얻은 두글꼴 모두에서 배경과글자 사
이의 대비가 유사해지며, 글자의 테두리가 뚜렷하게 나타
나는 현상이 관찰된다. 이러한 글자 테두리 형성은 비디
오 시스템이 이미지를 처리하는 과정에서 배경색과 글자
색상의 변화를 부드럽게 표현하려 시도하면서, 지정된 색
상이 아닌 다른 색상이 할당되어 나타난 결과로 인한 것
으로 분석된다. 제안하는 배경 색상 할당 방식이 적용된
일반 글꼴의 경우, 어느 정도 글자 형태가 인식되어 정보
의 유출 가능성이 있음을 확인할 수 있었던 반면 제안된
글꼴과 배경 색상을 모두 적용하면 글자 인식이 매우 어
려워져, 정보 유출 방지에 효과적임을 실험을 통해 입증
하였다.
이러한 실험 결과는 제안된 글꼴 및 색상효과가 정보

보호에 있어서 상호 보완적으로 작용할 수 있음을 시사

한다. 특히, 제안된 글꼴과 색상을 결합함으로써, 누설 전
자파를 통한 정보복원 과정에서의 가독성을 현저히 저하
해, 더효과적인정보 유출방지가 가능함을 확인할수 있
다. 이는 누설 전자파를 이용한 정보 유출 위험을 최소화
하는 데 이바지를 할 수 있기를 기대한다.

Ⅳ. 결  론

본 연구는 전자파를 통한 정보 유출이라는 현대적 보
안 위협에 대응하기 위한 새로운 접근 방식을 탐색하였
다. 특히, 글꼴의 크기, 굵기, 간격, 색상 등을 조정하여 보
안성을 강화한 새로운 한글 글꼴 설계에 초점을 맞췄다. 
이러한 방식은 전통적인 물리적 보안 대책이 예산적 제
약 등으로 인해 실현하기 어려운 상황에서, 효율적이고
비용 효과적인 대안을 제시한다.
본 연구를 통해 개발된 글꼴은 전자파 도청과 같은 정

보 유출 시도에 대한 저항력을 향상하는 데 이바지할 수

있다. 특히, 색상효과를 활용한 연구는 단순히 문서 처리
소프트웨어의 설정을 조정함으로써 적용할 수 있는, 매우
실용적인 보안 대책을 제시한다.
향후 연구에서는 구조적 유사성 지수(SSIM, structural 

similarity index)과 같은 기법을 적용하여, 정보가 복원된
문자의 인식률을 정량적인 결과로 도출한다. 일반적으로
비교를 위한 기준 이미지가 필요한 SSIM은 우리의 실험

(a) 문자(24 pts) 00(16) 배경 F1(16)

(a) Character (24 pts) 00(16) background F1(16)

(b) 문자(24 pts) 00(16) 배경 F1(16)

(b) Character (24 pts) 00(16) background F1(16)

그림 13. 제안된 글꼴 형태와 색상효과를 동시 적용한
실험 결과

Fig. 13. Experimental results with proposed font and color 
composition.
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에서 정보 복원의 품질을 정확한 반영이 어렵다. 현재의
한계를 극복하기 위해 대상 비디오 시스템을 기반으로

유출된 전자기파 신호의 모의 버전의 분석이 필요하다. 
이러한 시뮬레이션을 통해 우리는 적절한 참조 기준선을
설정하여 SSIM을 우리의 복원 과정의 효과를 평가하는
데 유용한 도구로 활용한다. 
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